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Ozet— Bu c¢absmamn amac Bulut Bilisimde “Linux
Containers” teknolojileri ile ilgili literatiir arastirmalar:
sonucunda elde edilen bilgilerin kayit altina alinmasidir.
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I. Giris

Giiniimiizde veri merkezlerinde yiiksek islem giici ve
yiiksek depolama alanina sahip donammlar ¢oklu kullanicilar
ya da uygulamalar tarafindan aym anda kullanilmaktadir. Bu
durum kaynak paylasimi ve soyutlamasi problemlerini
beraberinde getirmektedir. Bulut Bilisim uygulamalarinin
konusu olan bu soyutlama genellikle sanal makine kullanimi
ile agilmaktadir [2]. Sanal makina kullammi c¢ok katmanda
soyutlamay1 getirdigi gibi, bu katmanlardaki artis performans
kayiplarina sebebiyet vermektedir [1]. Container tabanh
sanallagtirma ise kaynak kullamminda soyutlamayi, daha hafif
(lightweight) bir yontemle ¢ozmektedir.

Sanal makinelerin tiim bir isletim sistemini barindirma
gereklilikleri, ¢ogu zaman soyutlamanin yapilma amacim
asmaktadir. Ornegin, PaaS katmamnda hizmet sunacak
uygulamalarin  igletim  sistemi iizerinde soyutlamasi
container'lar ile yapilabilmektedir [2].

Ancak container’lar Bulut Bilisimde sanal makinalarin
kullammina tam bir alternatif degildir, getirdikleri ekstra
giivenlik problemleri sebebiyle IaaS katmaninda verilen
hizmetlerin sanal makinalar ile devam etmesi halen daha
avantajh goriinmektedir.

Bu calismada container tabanli sanallagtirmanin Bulut
Bilisimde kullanim alanlarindan, avantaj ve dezavantajlarindan
bahsedilecektir.

II. SANALLASTIRMA

Bulut Bilisimde en yaygin kullanilan sanallastirma yéntemi
hipervizorler yardimiyla sanal makina kullammmidir [1][2].
Ancak bu yontemde Sekil 1'de gortildiigii gibi bir uygulamanin
calismasi icin pek ¢ok katmanda fazladan kaynak kullamimina
gidilmektedir.

Bir sanal makina donanim (baremetal) {izerinde calisan
hipervizér kernel ya da donamim {izerinde calisan isletim
sistemi iizerinde calisabilmektedir. Sanal makinalar Bulut
Bilisimde IaaS katmaninda donamim tahsis ve yonetimi
amactyla kullammm igin verimli bir yontemdir [2]. Tek bir
donamim {izerinde farkli kernele sahip isletim sistemlerinin
yonetimi dogrudan kullanicilara verilebilmektedir.
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Sekil 1: Sanal makinalar [3]

Container’lar ise varolan bir igletim sistemi {izerinde
gereksinimler dogrultusunda 6zellestirme yaparak soyutlama
saglamaktadir. Sanal makina kullamminin tersine, bir container
yalmzca bir process barindirabilecek kadar kiiciik olabilir. Ayni
zamanda tiim bir isletim sistemi gibi davranan container’lar
olusturmak da miimkiindiir, bunlara “system container” adi
verilir. Yaygin kullammiyla bir uygulama barindiran
container’lara ise “application container” denmektedir [1].
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Sekil 2: System Containers [3]

Sekil 2'de bir “system container”a ornek verilmistir. Bu
ornekte ayni kernel iizerinde ¢alisan birden fazla igletim sistemi



container’lar yardimiyla aym fiziksel makina iizerinde
barindirilabilmektedir. Ancak béyle bir kullamm igin
container’lar iizerinde calisacak igletim sistemlerinin aym
kernel’i desteklemeleri gerekmektedir.

PaaS katmaninda container kullanimi ise donamm iizerinde
calisan isletim sisteminden sadece uygulama bazinda
soyutlamanin bile yeterli olabilecegi durumlan getirmektedir.
Boylece kaynak paylagimi artirilarak performans artimi
saglanmaktadir [1]. Sekil 3'de goriilen uygulama soyutlamasi
container’lar ile yapilabilmektedir. Bu soyutlama kullamlacak
kiittiphaneleri [Libraries] de icerecek sekilde yapilabilir.
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Sekil 3: Application Container [3]

III. CONTAINER’LAR ILE SOYUTLAMA

Linux container’lar igletim sistemi {iizerinde soyutlamay1
saglamak icin bilindik Linux process kaynak tahsis
yeteneklerini kullanmaktadir. Bunlar “namespace”ler ve
“cgroup”lardir.

A. Namespaces

Linux namespace’ler igletim sistemi {izerinde calisan bir
process icin goriilebilir/ulasilabilir nesnelerin sinirlandirilmasi
icin kullanilmaktadir [4]. Linux; filesystem, PID, network,
user, IPC, hostname vs.. namespaceleri olusturabilmektedir
[3]. “clone()” sistem cagrisi ile kopyalanan global namespace,
her bir container igin birer altyapr olusturmaktadir. Boylece
ornegin, bir container icindeki filesystem namespace'in kendine
ait root dizini ve mount tablosu olur, Bu, “chroot()” cagris1
gibidir, ancak daha giiclii bir mekanizma sunar [1].

B. cgroups (Control groups)

Kontrol gruplan; kaynak kullanimimin limitlenmesi,
yonetilmesi ve hesaplandirilmasi icin Linux kernel tarafindan
saglanan bir Ozelliktir [5]. Her bir container icin sistem
kaynaklar1 cgroups ozelligi ile saglanmaktadir. Ancak
erigilebilir sistem kaynaginin container icinde bilinememesi
heniiz ¢dziilmemis bir davranigtir. Ornegin bir container iginde
calisan bir process donamim {izerindeki tiim CPU’larn
gorebilmekte, fakat ne kadarinin kendisi igin tahsis edildigini
bilememektedir.

IV. CONTAINER’LARDA GUVENLIK PROBLEMLERI

Namespace’lerin kullanimi sayesinde container’lar, erisim
yetkileri olmayan nesneleri zaten gorememektedir. Boylece
kazara gerceklestirilebilecek yetkisiz erisimler biiyiik 6lciide
kisitlanmaktadir. Container iginde root yetkilerine sahip bir
kullanici, gercek igletim sistemi iizerinde root olarak
degerlendirilmemektedir.

Ancak namespace-farkindaligi olmayan sistem cagrilar
container’lar igin bilinen en biiyiik gilivenlik agigim
olusturmaktadir. Acig1 olan bir sistem ¢agris1 ile container
icinden “exploit” yontemiyle atak yapilarak ana isletim
sistemi icin tehdit olusturulabilmektedir. Onlem olarak
container icinden cagrilabilecek sistem cagris1 fonksiyonlar
“seccomp” ile sinirlandirilabilmektedir.

Bulut Bilisimde container kullamm sirasinda giivenlik
aciklarindan ve alinabilecek o©nlemlerden ileri diizeyde
farkindalik 6nemlidir. Gerekli olan en alt diizey yetkilendirme,
muhtemel atak alanlarimi minimum diizeye indirecektir.
Ornegin container teknolojisi; web uygulamalar, veritabanlar:
ya da root yetkisi gerektirmeyen diger uygulamalar igin
kullaniliyorsa; [11]

! Process iist yetkilendirmeyle ¢alistirilmamali

! SUID binary’leri temizlenmeli (ya da “nosuid mount”
yapilmali)

! Kernel giincel tutulmali

! Ekstra giivenlik katmanlari eklenmelidir.

“syscall” atak alamimi “seccomp” ozelligi ile kisitlamak
icin;

! Mevcut “syscall” fonksiyonlari limitlenmeli

! “syscall” arglimanlari limitlenmeli

! Limitli bir subset kullanimina gecilmelidir.

Fakat bu
getirmektedir;

? Kullamgh kalmaya devam ederek, ne kadar limit
konabilir?

?  Glivenligin
limitlenmelidir?

onlemler asagidaki sorulari beraberinde

saglanmas1 icin gercekten ne kadan

V. CONTAINER'LARIN AVANTAJLARI

v Cok hafif olmasi (lightweight)

v Konuk isletim sistemi ihtiyaci1 olmamasi

v Daha az CPU, RAM, Storage alanina ihtiya¢ duymasi

v Sanal makinalara kiyasla donanim basina daha ¢ok
saylda container olusturulabilmesi

v Hizh baglatma/sonlandirma yetenegi

v Anlik dikey genisleme yetenegi

v Kiiciik boyut sayesinde kolay tasinabilirlik (anlik
yatay genisleme)

v' Non-multitenant uygulamalarin anlik olarak multi-
tenant hizmet verecek hale getirilebilmesi [3]

V1. CONTAINER'LARIN DEZAVANTAJLARI

v Ev sahibiden farkh bir kernele sahip isletim sistemi
calisiramamalart

v Giivenlik agiklar

v Container icinden tahsis edilen sistem kaynaginin
bilinememesi



VII. BuLuT BILISIMDE CONTAINER’LAR
S

Bulut teknolojilerinde container’lar farkhh amaclar icin
kullanilabilmektedir. Ornegin  kolay yonetilebilirlik ve
bagimsizlik icin OpenStack servisleri container’lar iizerine
kurulabilmektedir [10]. Diger bir kullamim, PaaS servisi olarak
uygulamalarin container’lar izerinde caligtirilarak
kiralanmasidir. Burada en biiylik avantaj, uygulamanin kendisi
multi-tenant olmasa bile container’lar sayesinde multi-tenant
hale getirilebilmesidir. [aaS katmaninda ise container kullanimi
giinlimiizde mevcuttur ancak heniiz yayginliga kavusmamistir
[3]. Heniiz mevcut Openstack Nova container siiriiciileri yeterli
fonksiyonelligi sunmamaktadir.

Bu konuda sunulan bazi ¢6ziimler asagidadir:
« libvirt for LXC
»  Nova-docker
+  Heat resource for Docker
e libct (by Odin)
e libcontainer (by Docker)

SoNuUG

Container’lar ihtiya¢ duyduklar diisiik kaynak kullanimi ve
hizli baslatma/sonlandirma 6zellikleri nedeniyle oldukga
kullamighdir. Giivenlik agig1 problemlerinin ¢6ziilmesi ya da
izole edilmesi ile pek ¢ok alanda kullamlabilirler. Bulut Bilisim
teknolojilerinde de kullammimin yayginlastirllmasi, gelisen
teknolojinin takip edilmesi ve gelisimine katkida bulunulmasi
onem arzetmektedir.
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